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PROCEDIMIENTO

CONFIGURACION INALAMBRICA PARA PORTATILES
CON WINDOWS VISTA




CONSIDERACIONES PREVIAS

Si su equipo tiene Windows Vista, debe realizar estos
procedimientos.

Recuerde que debe tener la tarjeta de red inalambrica
instalada en el portéatil y observar que la luz de wi-fi en el
equipo esté encendida de lo contrario activarla por medio de
un interruptor o por combinacién de teclas.

PROCEDIMIENTOS

Vamos a inicio-panel de control, (dependiendo de la vista por
default de Windows Vista), damos clic en la opcion redes e
Internet, Vamos a la opcién centro de redes y recursos
compartidos.
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Pero si la vista es clasica en el panel de control damos clic en
el icono de centro de redes y recursos compartidos.
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Seguidamente nos despliega la ventana de centro de redes y
recursos compartidos, damos clic en la opcién Administrar
redes inaldmbricas.
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En la ventana de Administrar redes inalambricas damos clic
en la opcion agregar
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Nos despliega la siguiente ventana en la cual se selecciona
Crear un perfil de red manualmente

il Conectarse manualmente a una red inalambrica E B [l 55
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£Como desea agregar una red?

iy Asregar una red en el alcance de este equipo
8% Esta scidn le muestra una lista de redes disponibles actuaimente  le permite conectarse 3
"~ tna de ellas. Una vez conectado, se guarda un perfl de la red en el equipo.

[ Crear un perilde red manualmente
=" Esta acoén area un perfil de red nuevo o ubica una red existente y guarda un perfi de red
"~ enelequipo. Necesita saber el nombre de red (SSID) y la dave de sequridad (si fuera
necesaria).

4 Crearunaredad hoc
&\, Ests acddn crea una red temporal para compart archivos o UNa conexion a Internet

Cancelar

En la ventana siguiente se ingresa el Nombre de la red
(wpeapunal), en Tipo de seguridad se selecciona (WPA -
Enterprise), en Tipo de cifrado por defecto se selecciona
(TKIP), en las caja de seleccion damos clic en Conectarse
aunque lared no sea de difusién.
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Escriba la informacién de la red inaldmbrica que desea agregar.

MNombre de la red: prﬁapuna\

Tipo de seguridad: |WPA-EntErprISE j

Tipo de cifrado: |TKIF' Ll

Clave de seguridad o frase | e e
de contrasefia:
[¥ Iniciar esta conexién automaticamente

[¥ Conectarse aunque la red no sea de difusién

Advertencia: esta opcién podria poner en riesgo la privacidad del equipo.

En la esta ventana seleccionamos la opcibn Cambiar la
configuraciéon de conexion.
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Se agregd

< Conectar a...
Abrir el didlogo "Conectarse a una red” para conectarse.

-3 Cambiar Ia configuracion de conexién
Abrir |as propiedades de la conexidn para cambiar la configuracién

Cerrar

Nos despliega la siguiente ventana donde damos clic en la

pestafia Seguridad, después damos clic en Botén
Configuracion.

Conexion Seguridad |

Tipo de sequridad:  |WPA-Enterprise il

Tipa de difrade: e -

Elija un método de autenticacion de red:

Configuradén. ..

I Poner enla caché la informacdn del usuario para
conexiones subsiguientes @ esta rex

—

Se despliega la siguiente ventana donde vamos a deshabilitar
la opcién Validar un certificado de servidor, después domos
clic en el botén Configurar.

)

Al conectar:
-I" Validar un certificado de servidar

I Conectarse & estos servidores

Entidades de certfic

itz de confianza;

[M] Class 3 Public Primary Certification Authority
[ GTE CyberTrust Giohal Root

O Microsoft Root Authority

[ Microsoft Root Certificate Authority

O symantec Root 2005 CA

O symantec Root CA

O Thawte Premium Server CA

[ thawte Timestamping CA

Seleccione el método de autenticacidn:

|Contrasefia segura (EAP-MSCHAF v2)

| configurar...

¥ Habilitar reconexicn rapida
I™ Habilitar comprobaciones de cuarentena
I™ Desconectar si servidor no presenta TLY con erlace de dfrado

o

Nos aparece una pequefia ventana en la cual vamos a
deshabilitar la opciéon que nos aparece, y por ultimo damos

clic en aceptar a todo.
Propiedades de EAP MSCHAPVE | x|

Al conectar:
Usar automaticamente el nombre de inicio de

[~ sesiony la contrasefia de Windows & dominia, i
existe alguno).

Aceptar I Cancelar

El usuario al estar dentro de la zona donde hay servicio de red
inaldmbrica y teniendo ya configurada todas las opciones
anteriormente descritas va a tener la posibilidad de dar su
usuario, contrasefia y dominio. En la parte derecha inferior de
la pantalla debe aparecer un aviso que nos indica que
tenemos que digitar esos datos para poder tener acceso a la
red inalambrica al dar clic sobre este aviso nos va aparecer la
siguiente ventana. Donde se digita usuario y contrasefia del
SIA con el dominio (UNAL) y con esto ya tenemos acceso a la
red inalambrica de la Universidad Nacional de forma segura.
Si le solicita continuamente la contrasefia, ingrese a la pagina
(www.dnic.unal.edu.co/clave) con su nombre de usuario del
correo y su numero de documento de identidad (cédula 6
tarjeta de identidad) o contrasefia actual, desde un
computador con acceso a Internet, aceptando temporalmente
el certificado para realizar sincronizacion de su contrasefia. El
siguiente paso es configurar el navegador (Internet Explorer,
Mozilla, etc.), en su parte de configuracién-servidor-proxy, que
se indica en el folleto correspondiente.
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Hiombre: de usuano:

e ] oo
NOTA: Si experimenta problemas por favor comunicarse con
la mesa de ayuda 3165000 ext.81000.

VICERRECTORIA GENERAL
DIRECCION NACIONAL DE
INFORMATICA Y COMUNICACIONES
PROCEDIMIENTO DE CONFIGUACION
RED WIRELESS PARA WINDOWS VISTA

Editado por: Mesa de Ayuda
Vicedecanatura Académica - 3165000 Ext. 81000
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Este es un documento electronicamente controlado y publicado.
Cualquier impresidn o copia dura debe ser verificada o
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PROCEDIMIENTO

CONFIGURACION INALAMBRICA PARA EQUIPOS QUE
SOPORTAN AUTENTICACION 802.1X EAP (PEAP)

Para portatiles con Windows XP 6 Windows 2000




CONSIDERACIONES PREVIAS

Si su equipo tiene Windows XP o Windows 2000, debe
realizar estos procedimientos.

Recuerde que debe tener la tarjeta de red inalambrica
instalada en el portatil y observar que la luz de wi-fi en el
equipo esté encendida de lo contrario activarla por medio
de un interruptor o por combinacién de teclas. Cuando la
pestafia correspondiente a “redes inalambricas” no se
encuentra en “propiedades de conexiones de red
inalambricas”, se debe deshabilitar el programa que
administra la red inaldmbrica, para permitir a Windows
configurarla.

AUTENTICACION 802.1X EAP (PEAP)

1. En Windows XP o Windows 2000 profesional vaya a
Inicio > Panel de control - Conexiones de red e
Internet &> Conexiones de red. Debera aparecer una
pantalla como la siguiente:

" Conexiones de red

frchiva  Edicién  Yer Favorltos Herramientas Opciones avanzadas  Ayuda >
™ i TEE
€ P | .? P Busqueds i Carpetas 7

~Br

Direccion | Conexiores de red

s | LANo Internet de alta velocidad

Tareas de red

i Conexidn de Area local o Conexiones de red inaldmbricas
Cable d red descanectadn Conectado
A Broadcom 440 10100 Inkegr... T (p) InteliR) PROfWireless 220086, .

[&] Crear una conexidn nueva
# Configurar una red domeéstica
o para pequefia ofiding

Cambiar configuracion de
Firewall de Windows

< Conexidn 1394
Conectado
A Adaptador de red 1394

¥ea también

_i# Solucionador de problemas de
red

Dtros sitios

@ Panel de control
&g Mis sitios de red

2. Ahora, debe ver las propiedades de las conexiones
de red inaldmbrica, recuerde: clic derecho sobre el icono
y luego clic en propiedades. En seguida escoja la opcién
redes inalambricas en el cuadro de dialogo.

- Propiedades de Conexiones de red inalaimbricas |E|FZ|

General | Redes inalambricas | Opciones avanzadas

Usgar Windows para establecer mi configuracion de red inalambrica

Redes disponibles:

Haga clic en el siguiente botén para conectarze o desconactarse da
redes inaldmbricas o para obtener mas infarmacidn acerca de ellas.

Wer redes inalambricaz

Fedes preferidas;
Conectar autormaticamente a redes dispanibles en el orden siguiente:

Agregar...
Obtener mas informacion acerca de cimo

establecer una confiquracidn de red inalambrica,

[ Aceptar ] [ Cancelar ]

3. Presione el botén Agregar, en la ventana Nombre de
red (5S1D) escribimos wpeapunal, que se va a utilizar para
el método de autenticacion EAP (PEAP). En la opcion
Autenticacion de red, seleccionamos WPA, y en la opcion
Cifrado de datos escogemos TKIP. Tan solo en esta parte
sabemos si realmente soporta la autenticacion 802.1x
EAP, por que nos permitird seleccionar WPA y escoger el
tipo de autenticacién (EAP Protegido) si no aparece en la
lista debemos dirigirnos al manual correspondiente de
autenticacién a nivel MAC.

Propiedades de red inaldmbrica

Asociacion |Autenticacién Conexicn

Mormbre de red [SSID]: | wpeapunal |

Clave de red inalarmbrica

E zta red requiere una clave para lo siguiente:

Autenticacion de red: |WF'A L |
Lifrado de datos: TEIP I

[ =]

[ Esta es una red de equipo & equipo (ad hoc). Mo se utiizan
puntas de acceso inalambrico

’ Aceptar ] ’ Cancelar ]

4. Luego, seleccionamos la pestafia Autenticacion, de la
ventana Propiedades de red inaldmbrica, y alli en la
opcion tipo de EAP seleccionamos EAP protegida (PEAP)

Propiedades de red inaldmbrica

Asociacion | Autentizagion |E0nexién

Tipode
EAP:

EAP protegida [PEAF] v|

Autenticar como equipo cuando la informacidn de equipo esté
dizponible

[ Autenticar coma inwitade cuando el usuario o la informacidn de
equipo no estén dizponibles

Aceptar l [ Cancelar




Debemos fijarnos que la casilla Autenticar como equipo
cuando la informacion de equijpo esté disponible
también este seleccionada.

5. clic en el botén Propiedades de la misma ventana.

Propiedades de EAP protegido

&l conectarse:

[ivalidar un certificada de servidor:

[ AB&.ECOM Root CA ~
[ aukoridad Certificadora de la Asociacion Macional del Mokaria
[ autoridad Certificadora del Colegio Macional de Correduria P
[ Baltimare EZ by DST

|:| Belgacom E-Trusk Primary CA

D C8W HKT SecureMet CA Class A

|:| C&W HKT SecureMet CA Class B w
< *

Seleccione el método de autenticacion:

3] (coror. ]

|C0ntraseﬁa segura (EAP-MSCHAP w2

[Habilicar reconesxidn rapida

[ Acepkar H Cancelar ]

Se desactiva la casilla Validar un certificado de servidor.
En la casilla Seleccione el método de autenticacion
dejamos la opcién Contrasena segura (EAP-MSCHAP v2).

6. Clic en el botdon Configurar, y se deshabilita la opcién,
como se ilustra en la siguiente figura. Se presiona el
botén Aceptar.

Propiedades de EAP MSCHAPv2 El

Al conectar:

Uszar automaticamente el nombre de inicio de
D;&esuﬁn y la contrazefia de Windows (v dominio, =i
iEpizte alguno). :

I Aceptar I [ Cancelar l

7. Después de tener la red configurada, y estando en la
zona de cobertura de la misma, en la parte inferior de la
pantalla aparece un aviso (que también se puede
obtener al dar clic derecho sobre la conexion inaldmbrica
y seleccionar reparar).
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8. Al dar clic sobre este aviso, aparece un cuadro de
dialogo, como el de la imagen, en el que debemos
digitar los datos de usuario, contrasefia (los mismos del
SIA) y el dominio (UNAL) para poder acceder a la red
inaldmbrica, como se ve en la siguiente figura:

EScrilir credencialss

[ Ao | [ Earr:ltllnl'-

Si le solicita continuamente la contrasefia, ingrese a la pagina
(www.dnic.unal.edu.co/clave) con su nombre de usuario del
correo y su numero de documento de identidad (cédula 6

tarjeta de identidad) o contrasefia actual, desde un
computador con acceso a Internet, aceptando temporalmente
el certificado para realizar sincronizacién de su contrasefia.

Con esto ya tenemos acceso a la red inalambrica de la
Universidad Nacional de Colombia de forma segura. El
siguiente paso es configurar el navegador (Internet Explorer,
Mozilla, etc.), en su parte de configuracion-servidor-proxy, que
se indica en el folleto correspondiente.

NOTA: Si experimenta problemas por favor
comunicarse con la mesa de ayuda 3165000 ext.81000.

VICERRECTORIA GENERAL
DIRECCION NACIONAL DE INFORMATICA' Y
COMUNICACIONES

PROCEDIMIENTO DE CONFIGURACION DE
CLIENTES WIRELESS PARA
AUTENTICACION 802.1X EAP (PEAP)
WINDOWS XP - WINDOWS 2000

Editado por:
Vicedecanatura Académica - Mesa de Ayuda
Posgrados 3165000 - 81000

Facultad de Ingenieria

Este es un documento electrénicamente controlado y
publicado. Cualquier impresion o copia dura debe ser
verificada o comparada con la version electronica antes
de su uso.
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PROCEDIMIENTO

CONFIGURACION INALAMBRICA PARA EQUIPOS QUE
SOPORTAN AUTENTICACION POR DIRECCION MAC

Para dispositivos: Palms, Pockets, Portatiles con Windows 98




CONSIDERACIONES PREVIAS

Esta guia estd hecha dependiendo del sistema operativo
de su equipo: si su equipo es una palm, una pocket PC
0 si tiene sistema operativo Windows 98, usted debe
realizar estos procedimientos.

Observar que la luz de wi-fi en el equipo esté encendida
de lo contrario activarla por medio de un interruptor o por
combinacion de teclas. Cuando la pestafia correspondiente
a “redes inaldmbricas” no se encuentra en “propiedades
de conexiones de red inalambricas”, se debe deshabilitar
el programa que administra la red inalambrica, para
permitir a Windows configurarla.

AUTENTICACION POR DIRECCION MAC

La configuracion de las opciones de red se hace si su
equipo posee una tarjeta inaldmbrica interna, si no la
tiene se debe insertar y configurar previamente la tarjeta
de red en el puerto PCMCIA.

Inicialmente vaya a Inicio - Conectar a - Mostrar todas
las conexiones, en el cuadro de dialogo busque conexién
de red inalambrica y ubiquese sobre el.

*s Conexiones de red |: Elf'>__<|

archiva  Edicién  Wer  Favoritos  Herramientas — Opciones avangadas Ay -:,"

\_/' \_/J l.@ /'__\’ Blsqueda U= Carpetas v

Direccidn .:', Caonexiones de red V| Ir

LAN o Internet de alta velocidad

|

Tareas de red

» Conexion de &rea local

[l crear una conexidn nueva Cable de red desconectado

) Corfigurar una red dameéstica 4, Broadcom $40x 10/100 Integr...
o para pequefia oficina

Cambiar configuracian de
Firewall de Windows

0 Yer redes inalambricas

disponibles - |
'ﬂ; Deshabilitar este dispositivo

de red = n
'% Reparar esta conexidn ==

IEIE Cambiar el nombre de esta
conexidn

& Ver el estado de este
conexidn

Cambiar la configuracion de
esta conexidn

Conexion 1394
Coneckado
Adaptador de red 1394

Ahora, necesita ver las propiedades de las conexiones de
red inalambricas, para esto de clic derecho sobre el
icono y luego clic sobre propiedades.

*s Conexiones de red

Archivo  Edicién  Ver Favoritos  Herramientas  Opeiones avanzadas  Ayur 7 -4’

J d Lﬁ /’:\J Blisqueda {7 Carpetas v

Direcriin 6_, Conexiones de red

v

Ir

#| LAN o Internet de alta velocidad

Tareas de red

Conexion de area local
Cable de red desconectado
T __m_ Broadcom 440 10{100 Tnkegr. ..

[Q Crear una conexidn nueva

9 Configurar una red doméstica

o para pequefia oficina

@ Cambiar configuraciin de
Firewall de Windows

(i) ver redes inalambricas Desactivar
disponibles __ A FERT— "

G BT o e Conexidn 1394 Yer redes inalambricas disponibles

. Conectado Estado

e red
3 /M Adaptadord=rt Reparar
% Reparar esta conexion == i

Em Cambiar el nombre de esta Conexiones de puente
conexidn

Crear acceso drecto

&) Ver el estado de este
conexidn
Cambiar la configuracian de Cambiar nombre

eska conesxidn
Propiedades

En el cuadro de dialogo escoja la opcién redes
inaldmbricasy luego clic en agregar

- Propiedades de Conexiones de red inalambricas |E|[X|

General | Redes inalambricas | DOpciones avanzadss |

Usar Windows para establecer mi configuracion de red inaldmbrica

Redes disponibles:

Haga clic en el siguiente batdn para conectarse o desconectarse de
redes inaldmbricas o para obtener més informacion acerca de ellas.

‘er redes inalambricas

Redes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:

Subir

Bajar

Agregar... Quitar Fropiedades
Obtener mas |nf0rma_c:|0n acerca de céma Opciones avanzadas
establecer una configuracion de red inaldmbrica,

[ Aceptar ] [ Cancelar ]

Aparece en pantalla un nuevo cuadro de dialogo,
propiedades de red inaldmbrica, en la ventana de
nombre de red (55/D) escriba wirelessunal, en la opcion
autenticacion de red escoja abierta y en la opcion cifrado
de datos seleccione deshabilitado, por ultimo clic en
aceptar.

Propiedades de red inaldmbrica

Agociacion |.&utenlicacio’n || Conesian|

Marnbre de red [S5I0): |wirelessunal |

Clave de red inaldmbrica

Ezta red requiere una clave para lo ziguignte:

Autenticacion de red: |.-’-‘«bierta ~ |

Cifrado de datos:

La clave la proporciona vo automaticaments

il E sta es una red de equipo a equipo [ad hoo). Mo se utilizan
puntos de acceso inaldmbrico

I Areptar l [ Cancelar ]

Aqui vuelve a la ventana propiedades de conexiones de
red inalambrica, de clic en aceptar



-L Propiedades de Conexiones de red inalambricas @E

General| Redes inalambricas | Opciones avanzadas

Usar windows para establecer mi configuracion de red inalambrica

Fedes disponibles:

Haga clic en el siguiente batén para conectarse o desconectarse de
redes inaldmbricas o para obtener més informacidn acerca de ellas.

Wer redes inalambricas

Fedes prefendas:
Conectar automaticamente a redes disponibles en el orden siguiente:

A wirelezzunal [Automatico)

Agregar... ] [ Quitar ] [F‘ropiedades]

Obtener més informacian acerca de cémo Dpeciones avanzadas
establecer una configuracion de red inaldmbrica,

[ Aceptar ] [ Cancelar ]

Finalmente usted debe llamar a la mesa de ayuda
3165000 ext. 81000, para pedir que ingresen la direccion
MAC de su equipo, para habilitarlo dentro de la red
inaldmbrica.

Para conocer su MAC debe dirigirse a Inicio = Ejecutar

S decusieniog

@ Ssbamat

Ca — #] Barumentos receabes 0
rrey eheCi 0D ~J

=+ |

i M imdigenes

< X -
l.% Indurra Explotar pAAr L
= 2 Mipr
£- Wit Ty weed 2008 =

— % M aitizn die red
||.; TabiricCarkar
[ purwt e covir

‘!-L::I Pamd qr} Crolgua s Mosen 'p

s ainds [ pdetaTIakG
-~ . @ it s :

% Wpresirs y laess

| ermot Clika Exmizons

1)) o v arpors bierice

_,..-I [y

rasososporses - [

47 Inicto

Luego debe digitar CMD en la ventana de escritura y clic
en aceptar

Ejecutar

EE3

= Escriba el nombre del programa, carpeta, documento o
E recursa de Internet que dessa que Windows abra.

abrir: L

[ Acepkar H Cancelar ngaminar... ]

Aparecera en pantalla una ventana de comandos, digite
ipconfig /all y obtendra la informacién que necesita de su
equipo.

e CAWINDOWS\system32icmd. exe

Microsoft Windows XP [Version 5.1.26881
(C> Copyright 1985-2881 Microszoft Corp.

IC:~Documents and Settings~GERMAN HERNANDEZ »ipconfig ~all
iConfiguracidn IP de Windows

Hombre del host

Sufijo DNS principal
Tipo de nodo hibrido
Enrutamiento hahilitado No
Proxy WINE hahbhilitado

Lista de bidsqueda de sufijo DHS:

: unal-87h6d?78fa2

: No
wifipeap.unal.edu.co

ndaptador Ethernet Conexidn de drea local

Estado de los medios. . . .: medios desconectados
Descripcidn : Broadcom 448x 18-188 Integrated Cont]|

: BA-12-3F-E6-E6-B8

roller , .
Direceion fisica

Ndaptador Ethernet Conexiones de red inalimbricas

Sufijo de conexidn especifica DNS : wifipeap.unal.edu.co

Descripcidn : Intel(R> PROsWireless 220PBG Netuwork
Connection

Direccidn fisica

DHCFP habilitado

Autoconfiguracidn habilitada. .

Direccidn

Miscara de subred

Puerta de enlace predeterminada

Servidor DHCP

Servidores DNS

—15-88-1B-4C-EE

Servidor WINS principal
Servidor WINS secundario . . . .
Concesidn obtenida

Concesidn expira February 19, 2887 5:58:86 PM

C:\Documents and Settings“GERMAN HERNANDEZ>

La direccion MAC aparece en la linea direccion fisica de la
opcién adaptador de conexiones de red inalambricas

Ahora ya esta listo para conectarse a la red inalambrica de
la universidad. El siguiente paso es configurar el navegador
(Internet Explorer, Mozilla, etc.), en su parte de configuracién-
servidor-proxy, que se indica en el folleto correspondiente.

NOTA: los dispositivos como Palm, Pocket tienen
versiones diferentes de sistema operativo por lo
cual se debe buscar en la configuracién del
dispositivo la direccion MAC ¢ direccion fisica.
Adicionalmente Si experimenta problemas por favor
comunicarse con la mesa de ayuda 3165000 ext.81000.
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CONFIGURACION SERVIDOR PROXY

Para portatiles Navegadores Internet Explorer & Mozilla




CONFIGURACION SERVIDOR PROXY

Una vez haya configurado la conexién a la red inalambrica,
Usted debera ajustar los valores del servidor proxy. Es
Necesario ajustarlo pues este restringe la visualizacion de
paginas externas. A continuacion se describen los
procedimientos para Microsoft Internet Explorer y para Mozilla
Firefox.

INTERNET EXPLORER

Con la ventana abierta del navegador, vaya al menu
Herramientas

) Facultad de Ingenieria - Universidad Nacional de Colombia - Microsoft Internet Explorer
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En él, haga clic en Opciones de Internet. En este cuadro de
dialogo se hace clic en la pestafia Conexiones, situada en la
esquina superior izquierda. En el recuadro Conexiones se hace
clic en el botdn Configuracién de LAN (Figura 2) que esta en la
parte inferior derecha. Debera aparecer una ventana como la
de la figura 3, Configuracién de la red de area local . Debe
habilitar la casilla de verificaciéon de la parte inferior que indica
“Utilizar un servidor proxy para su LAN”. Una vez seleccionada
la casilla de verificacion , aparecerd habilitado el botén
Opciones avanzadas.

Opciones de Internet

General Seguridad Frivacidad Contenido

Coneviones Programas Opciones avanzadas

Haga clic en Instalar para configurar una conexion a
) Internet.

Configuracion de acceso telefdnico y de redes privadas vittuales

Agregar...

Elija Configuracion si necesita configurara un
seryvidor proxy para una conexion.

Configuracian de la red de area local [LAN]

La configuracidn de LAM no se aplica a las conexiones Configuracidn de LAM...

de acceso kelefdnico, Elija Configuracidn, més arriba,
para configurar accesa telefdnica.

[ Aceptar ] [ Cancelar

Figura 2

Configuracion de la red de drea local (LAN)

Configuracian aukormatica

La configuracion automatica puede superponerse a la manual, Para evikar
que esto ocurra, deshabilite la configuracidn aukomética.

[ Usar secuencia de comandos de configuracicn automatica

Servidor proxy

Utilizar un servidor progxy para su LAN, Esta configuracidn no se
aplicara a conexiones de acceso telefdnico o de redes privadas

wirtuales (WPH).
| Opciones avanzadas...

[IMa usar servidor proxy para direcciones locales

[ Acepkar l [ Cancelar ]

Figura 3

Haga clic en el botén Opciones avanzadas, aparecera una
ventana de titulo Configuracion de los servidores proxy

(Figura 4). Escriba en las cajas de texto los siguientes valores:

Configuracian de los servidores proxy

Servidores
E_% Tipo Cireccidn del servidor proxy Puetto
HTTF: | proey.unal.edu.co e
Sequro; | proxy.unal.edu.co | | a0s0 |
ETF: | proceyftp.unal.edu.co | ; | g0s0 |
Gopher: | proxyftp.unal.edu.co BEER
| |

Socks: |

[ ]usar el mismo servidor prozy para todos los protocalas

Excepciones

L—l Mo usar procey para las direcciones que comiencen par:
|

[

168,176, **,unal.edu.co

Utilizar punto v coma { ; ) para separar entradas.

[ Aceptar H Cancelar

Figura 5

 Para los protocolos HTTP y Seguro, proxy.unal.edu.co
 Para los protocolos FTP y Gopher, proxyftp.unal.edu.co

El nGmero de puerto es 8080, para todos los protocolos. En el
cuadro Excepciones, escriba *.unal.edu.co y 168.176.*. Esto
indica que todas las paginas de internet cuyo dominio termine
en unal.edu.co no serén filtradas por el servidor proxy. El
namero 168.176. es el identificador IP de la red de la
universidad. Recuerde separar cada uno de estos valores por
un punto y coma (;) pues de no hacerlo, Internet Explorer los
tomara como un solo valor. Haga clic en Aceptar
sucesivamente.

A partir de este momento puede acceder a paginas de
servidores externos de la Universidad. Aparecera un cuadro de
dialogo pidiéndole el nombre de usuario y contrasefia. Digite
los mismos de los servicios telematicos de la Universidad, tales
como SIA y correo electrénico.



MOZILLA FIREFOX

Abierto el navegador, vaya al mena Herramientas y alli haga
clic en Opciones (Figura 5), la ultima opcion.

") Facultad de Ingenieria - Universidad Nacional de Colombia - Mozilla Firefox
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.
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Figura 5

Aparece una ventana de titulo Opciones. En el recuadro
Conexién haga clic en el botén inferior Configuracion de la
conexion... como se ve en la figura 6.

Opciones [Z_(|

Principal  Pestafias  Contenido  Canales  Privacidad  Seguridad  Awvanzado

Inicia

Cuando se inicie Firefox: | Mostrar mi pagina de inicio w ‘

Pagina de inicio: | http:f fuena, unal.edu.cof |

I Usar paginas actuales ] [Usar marcadar ] [gestaurar al walor por omisidn I

Descargas

Mostrar la wentana de descargas cuando se descargue un archivo

[] cerrarla cuando Finalicen todas las descargas

(%) Guardar archivos en ‘@ Escritario | [Egam\nar.‘.
() Preguntarme siempre donde guardar los archivas
‘alores predeterminados del sistema
[] comprobar al inicia si Firefox es el navegador predeterminado Comprobar ahora
I Aceptar l I Cancelar ] [ Ayuda ]

Figura 6

Aparece la ventana Configuracién de la conexion (Figura 7).
Seleccione el botéon de opcion “Configuracion manual de
proxy”. Una vez hecho esto, se habilitan los cuadros de texto
para insertar los valores adecuados, como se ve en la figura 8.

Configuracion de conexidn &l

Configurar proxies para el acceso a Inkernet

(¥)! Conexidn directa a Internet:

() Autodetectar configuracion del proxy para esta red

() Configuracién manual del proxy

| (I 1

(") URL para la configuracién automatica del proxy:

I Aceptar l [ Cancelar ] [ Avuda

Figura 7

Tan pronto haga clic en el boton de seleccion Configuracion
manual del proxy (Figura 8) puede escribir en las cajas de
texto los siguientes valores.

 Para los protocolos HTTP y SSL (seguro), proxy.unal.edu.co
e Para los protocolos FTP y Gopher, proxyftp.unal.edu.co

El ndmero de puerto es 8080, el mismo para todos los
protocolos.

En el cuadro No usar proxy para, escriba *.unal.edu.co y
168.176.*. (con el separador indicado en el ejemplo, 0 ;)

X

Configuracidn de conexion

Configurar proxies para el acceso a Internet
() Conexidn directa a Internet
() Aukodetectar configuracin del praxy para esta red

(%) Configuracién manual del proxy

Proxy HTTP: |pr0xy.unal.edu.co | Puerto: |8080 |

[] Usar el mismo proxy para tado

Prosy S5L: |pr0xy.unal.edu.co | Puerto: |8080

Proxy ETP: |pr0xyftp.unal.edu.co | Puerto: |8080

Proxy gopher: |pr0xyftp.unal.edu.co | Puerto: |8080

Servidor SOCKS: | | Puerto: |D
) SOCKS w4 (3) SOCKS 5

Mo usar proxy para: | 168.176.*,* unal.edu.co |

Ejemplo: .mozilla.org, .net.nz
() URL para la configuracion automatica del prasxy:

[ Aceptar l [ Cancelar ] [ Ayuda

Figura 8

Estos indican que todas las paginas de internet cuyo dominio
termine en unal.edu.co no seran filtradas por el servidor
proxy. El nimero 168.176. es el identificador IP de la red de la
universidad. Por defecto Firefox pone el valor localhost y
127.0.0.1, que son identificadores del equipo.

Deje el valor por defecto para la opcién SOCKS.
Haga clic en Aceptar sucesivamente.

A partir de este momento puede acceder a paginas de
servidores externos de la Universidad. Aparecera un cuadro de
dialogo pediéndole el nombre de usuario y contrasefia. Digite
los mismos de los servicios telematicos de la Universidad, tales
como SIA y correo electrénico.
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